
客製密碼引擎功能 金鑰管理介面企業一站式導入
(Turnkey solution)

無密碼、多因素認證 
(FIDO� &U�F)

AuthTron USB 
security key
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��% 的駭客入侵，來自密碼問題

為了建立信任機制，並且確保在違規或意外發生時可究責，企業與政
府單位制定了許多繁雜的程序。數位化讓狀況更糟，因為數位資料非
肉眼可見，我們不知道惡意內容是否藏在一般檔案，因此我們透過帳
號密碼、簡訊、安全政策和其他方法來確認「身分」。驗證是必要的，
但當我們要開始管理和記住愈來愈多帳號密碼，同時又面對更先進的
網路及釣魚攻擊的威脅，提升密碼強度就如老鼠跑滾輪一般無濟於事。
根據 Verison ���� 年的報告 (Verizon Data Breach Investigations 
Report, ����)，有 ��% 的駭客入侵是來自於密碼產生的漏洞。即使密
碼強度高，「管理密碼」本身就成了問題，因此必須跳脫既有框架，才
能兼顧安全性與易用性。

信任根基 (Root-of-Trust) 的典範轉移

當密碼已經開始危及我們的生產力和安全性時，典範已經轉移到以公
鑰密碼學為核心的信任根基。我們不再相信密碼，而是相信密碼學
(cryptography)。我們將信任奠基於「存在於安全晶片內的私鑰」。

匯智安全科技於 ���� 年正式加入 FIDO(Fast Identity Online) 聯盟，
為 FIDO Japan 與 FIDO Taiwan 組織成員。我們和國內知名雲端服務
廠商合作，協助企業和政府導入 FIDO 認證框架，從雲端到設備端打造
強認證生態系，抵擋釣魚網站和身分偽造的威脅。

AuthTron 企業一站式導入

匯智安全的 AuthTron 是通過 U�F 與 FIDO� L� 認證的安全金鑰 (secu-
rity key)，支援無密碼及多因素認證。AuthTron 提供企業等級的發行
管理及使用管理機制，透過一站式 (turnkey) 雲到點解決方案，包含
RP server、FIDO server 與硬體安全模組 (hardware security 
module，HSM)，滿足企業對於監理、安全維運以及設備授權管控的
需求。Google 早期便是實施此措施，解決企業內部資料洩漏及非法存
取的問題。此外，我們還提供 AuthTron 客製化服務，能依照使用情境
實現認證以外的功能，如資料加密、交易簽章、區塊鏈應用等。

您也可以用 AuthTron 登入 ( 包含但不限於 ) 如 Microsoft、Google、
Amazon、Dropbox 等網站。

為何應該汰換掉密碼框架？
· 是導致資料外洩的關鍵破口
· 企業不易管理

從「密碼」到「密碼學」

AuthTron 如何解決問題
· 朝向企業導入設計
· 實現無密碼與多因素認證
· 可客製化多種密碼功能
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註：實際下單規格依最新資訊並按照客戶需求調整後規格為準。
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匯智安全以密碼學為核心，致力於保障客户寶貴資料的可用性與安全。我們透過同樣經過
FIDO� 認證、內嵌輕量加密引擎的 CryptoAir 產品，與 AuthTron 整合打造 FileAegis 檔案
安全儲存作業平台，透過該方案，您可以 :

相信自己的資料被妥善保護
不論是內部攻擊、外部攻擊或人為疏失，本地資料都已經被加密保護。

相信公司員工的資料存取被妥善控管
FIDO� 安全金鑰可以阻止未經授權的訪問並強制紀錄錄操作稽核日誌，
此外還可客製簽章功能確保資料真實性。

相信客戶的資料被妥善存放
這能幫助您避免洩漏客戶的資料與後續的鉅額罰款。

FileAegis 保護靜態資料 (data at rest) 與傳輸中資料 (data in transit) 免於惡意軟體、中間
人攻擊及未經授權的訪問，提供完善密鑰機制，加密過程不需傳輸金鑰。而 FIDO� 認證框
架在本解決方案中可強制執行「最低權限管理」和「紀録稽核日誌」，落實公司資料管控政策。

FIDO� 強認證產品組合，實現高強度資料安全

為什麼選擇 WiSECURE FIDO� 解決方案?

周邊產品組合完整
我們提供產品導入與顧問服務，協助客戶釐清應用情境的風險，並具備雲端、
手機端密碼模組，能依需求組建最佳性價比之方案。

密碼實作與 ODM 服務
我們從底層密碼實作到硬體開發一手包辦，除了打造自有產品，也有能力提
供 ODM 服務，打造客戶專屬安全金鑰 (security key)。

認知行為認證
我們使用獨家的「認知型身分驗證」(cognition-based user presence)，使
用者不需提供生物特徵，卻能達同等安全識別效果。


